
Vad alla borde veta om  
industriell IT-säkerhet

Styr- och reglersystem är inte längre separata 
system utan numera en integrerad del av 
företagens IT-system. Fördelarna med 
digitalisering, molntjänster och ihopkopplade 
system är många, men innebär också nya risker. 
Oavsett om hoten kommer från oavsiktliga 
överträdelser, hackare eller industrispionage kan 
skadorna bli stora.

– För mig handlar industriell IT-säkerhet både om 
”safety”, att systemet i sig inte orsakar skada, 
och det som kallas ”security”, att obehöriga inte 
kan komma åt systemet och orsaka skada, säger 
Hans Hansson, professor i realtidssystem vid 
Mälardalens högskola och vetenskaplig ledare vid 
SICS i Västerås.

Exempel på skada är olyckor, produktionsbortfall 
eller konkurrensnackdelar. För automation är IT-
säkerhet en i högsta grad kritisk fråga, menar han. 
Moderna automationslösningar är exempel på 
industriella IT-system och att bristande säkerhet i 
sådana system kan orsaka stora problem.

– Det är ett hot som måste tas på allvar. Industriell 
IT-säkerhet är en nödvändig investering för 
framtiden.

Digitaliseringen av våra produktionssystem med 
ökad sammankoppling av datoriserade delsystem 
skapar möjligheter till effektivisering, flexibilitet 
och innovation. Samtidigt, menar Hans Hansson, 
innebär utvecklingen att systemen direkt eller 
indirekt kan bli tillgängliga via Internet.

Så påverkas cybersäkerheten  
av mänskliga faktorn
I dagens allt mer upp
kopplade samhälle med IoT, 
Big data, ökad mobilitet, 
och inte minst det ökade 
antalet attacker och 
incidenter, är behovet av 
cybersäkerhet stort. Det 
gäller inte minst industrin där 
digitaliseringen medför nya 
typer av verksamhet och nya 
utmaningar och risker.

Fokus för företagens cybersäkerhetsarbete ligger 
ofta på tekniska lösningar. I det uppkopplade 
samhället är det dock ofta medarbetarna som 
hackarna ger sig på, inte systemen i sig. Trenden 
pekar tydligt åt att attacker och incidenter i allt 
högre grad rikas mot slutanvändarenheter och 
användaren/människan. Säkerheten måste därför 
fokuseras på dessa områden.

Cybersäkerhet är allt annat än statiskt. En 
utmaning idag är att tänka cybersäkerhet och 
skapa en god säkerhetskultur, men inte enbart 
fokusera på utmaningar och faror. Det är lätt att 
måla upp en skrämmande verklighetsbild där 
hoten och riskerna styr. Hoten är givetvis verkliga 
men det är viktigt att ha ett balanserat perspektiv.
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CISM Business Area Manager, Information 
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Genomförda aktiviteter
Nya vägar till automation, affärer och bättre 
lönsamhet i företag 
Frukostmöte i Stockholm · 2017-01-24

Digitaliseringens utmaningar i Kalmarregionen 
Workshop i Oskarshamn 2017-01-19  

Gamification – ett lyft för svensk industri 
Frukostmöte i Västerås · 2017-01-10

VINNVÄXT-vinnaren Automation Region är en centrumbildning vid Mälardalens högskola 
som samlar SME, stora bolag, akademi och offentlig sektor – sammanlagt över 120 
engagerade medlemmar och samarbetspartner. Automation Region arbetar för att 
marknadsföra svensk automationskompetens, stimulera innovationer och säkra branschens 
långsiktiga kompetensförsörjning.

Do-tank om framtidens teknik
Internet of things, everything eller nothing? Molnplattformar 
och säkerhet – hur ska det gå? Tycker du att det är många 
begrepp som surrar? Vill du ha mer konkret kunskap om hur 
du kan ta den tekniska utvecklingen in i din verksamhet? 
Under första kvartalet 2017 startar Automation Region 
tillsammans med SICS en do-tank där dagens och framtidens 
teknik diskuteras. Mer information kommer i januari.

Kommande aktiviteter
Nya vägar till automation, affärer och bättre 
lönsamhet i företag: Frukostmöte med Do-tank 
Frukostmöte i Västerås · 2017-02-07

Gamification – ett lyft för svensk industri 
Frukostmöte i Stockholm · 2017-02-08

Svensk industri utvecklar  
framtidens Offshore 
Triple Steelix 2.0 har av Tillväxtverket beviljats 2,25 miljoner 
kronor i stöd ur den Europeiska regionala utvecklingsfonden 
till projektet ”Framtidens Nya Värdekedjor för Offshore”. Detta 
motsvarar 50 procent av projektets totalbudget där övriga 
finansiärer är Vinnova och deltagande parter.

Projektet löper till och med januari 2020 och sker i samverkan 
mellan Triple Steelix/Jernkontoret, Offshore Väst/SP Sveriges 
Tekniska Forskningsinstitut, Swerea IVF, Automation Region/
Mälardalens högskola, Future Position X och SSY (Swedish 
Steel Yachts) och kontakter kommer att knytas med ytterligare 
företag med idéer inom området.

Flygfärdiga bolag avtackades
25 januari hölls Create Exit där de bolag som genomgått 
verksamhetens affärsutvecklingsprocess nu blivit flygredo. 
De som avtackades var Merkomm, Sporthyra.se, Prindit och 
Use your senses. På fotot Erik Asp-Hennerdahl, vd för Create, 
tillsammans med Pia Nilsson, vd på Merkomm.


