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Sa paverkas cybersakerheten
av manskliga faktorn

| dagens allt mer upp-
kopplade samhalle med loT,
Big data, 6kad mobilitet,

och inte minst det 6kade
antalet attacker och
incidenter, &r behovet av
cybersékerhet stort. Det
géller inte minst industrin dar
digitaliseringen medfér nya
typer av verksamhet och nya
utmaningar och risker.

Fokus for féretagens cybersékerhetsarbete ligger
ofta pa tekniska I6sningar. | det uppkopplade
samhéllet &r det dock ofta medarbetarna som
hackarna ger sig pa, inte systemen i sig. Trenden
pekar tydligt at att attacker och incidenter i allt
hdgre grad rikas mot slutanvédndarenheter och
anvandaren/manniskan. Sakerheten maste darfor
fokuseras pa dessa omraden.

Cybersékerhet ar allt annat &n statiskt. En
utmaning idag ar att tdnka cybersékerhet och
skapa en god sakerhetskultur, men inte enbart
fokusera pa utmaningar och faror. Det ar latt att
mala upp en skrammande verklighetsbild dar
hoten och riskerna styr. Hoten &r givetvis verkliga
men det &r viktigt att ha ett balanserat perspektiv.

Pernilla Ronn
CISM Business Area Manager, Information
Security, Combitech AB

Fullangdsversioner av artiklar och fler notiser finns pa
www.automationregion.com. Kontakta gérna oss om
du undrar 6ver nagot:

Karolina Winbo, Processledare
021-10 73 77 - karolina.winbo@automationregion.com

Mikael Klintberg, Processledare
021-10 70 13 - mikael.klintberg@automationregion.com

Pia Strand Runsten, Kommunikator
021-10 13 13 - pia.strand.runsten@automationregion.com
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Vad alla borde veta om
industriell IT-sakerhet

Styr- och reglersystem &r inte langre separata
system utan numera en integrerad del av
féretagens IT-system. Férdelarna med
digitalisering, molntjanster och ihopkopplade
system ar manga, men innebar ocksa nya risker.
Oavsett om hoten kommer fran oavsiktliga
Overtradelser, hackare eller industrispionage kan
skadorna bli stora.

— Fo6r mig handlar industriell IT-sakerhet bade om
“safety”, att systemet i sig inte orsakar skada,
och det som kallas ”security”, att obehdriga inte
kan komma &t systemet och orsaka skada, séager
Hans Hansson, professor i realtidssystem vid
Maélardalens hégskola och vetenskaplig ledare vid
SICS i Vasteras.

Exempel pa skada ar olyckor, produktionsbortfall
eller konkurrensnackdelar. Fér automation ar IT-
sakerhet en i hdgsta grad kritisk frdga, menar han.
Moderna automationsldsningar &r exempel pa
industriella IT-system och att bristande sékerhet i
sadana system kan orsaka stora problem.

- Det &r ett hot som maste tas pa allvar. Industriell
IT-sé&kerhet &r en nédvandig investering for
framtiden.

Digitaliseringen av vara produktionssystem med
O6kad sammankoppling av datoriserade delsystem
skapar majligheter till effektivisering, flexibilitet
och innovation. Samtidigt, menar Hans Hansson,
innebar utvecklingen att systemen direkt eller
indirekt kan bli tillgéngliga via Internet.



AN ENTREPRENEER

Svensk industri utvecklar
framtidens Offshore

Triple Steelix 2.0 har av Tillvéxtverket beviljats 2,25 miljoner
kronor i stéd ur den Europeiska regionala utvecklingsfonden
till projektet "Framtidens Nya Véardekedjor for Offshore”. Detta
motsvarar 50 procent av projektets totalbudget dar évriga
finansidrer &r Vinnova och deltagande parter.

Projektet 16per till och med januari 2020 och sker i samverkan
mellan Triple Steelix/Jernkontoret, Offshore Vast/SP Sveriges
Tekniska Forskningsinstitut, Swerea IVF, Automation Region/
Méalardalens hégskola, Future Position X och SSY (Swedish
Steel Yachts) och kontakter kommer att knytas med ytterligare
foretag med idéer inom omradet.

Do-tank om framtidens teknik

Internet of things, everything eller nothing? Molnplattformar
och sakerhet — hur ska det g&? Tycker du att det & manga
begrepp som surrar? Vill du ha mer konkret kunskap om hur
du kan ta den tekniska utvecklingen in i din verksamhet?
Under férsta kvartalet 2017 startar Automation Region
tilsammans med SICS en do-tank dar dagens och framtidens
teknik diskuteras. Mer information kommer i januari.

Flygfardiga bolag avtackades

25 januari holls Create Exit dar de bolag som genomgatt
verksamhetens affarsutvecklingsprocess nu blivit flygredo.

De som avtackades var Merkomm, Sporthyra.se, Prindit och
Use your senses. Pa fotot Erik Asp-Hennerdahl, vd for Create,
tilsammans med Pia Nilsson, vd pa Merkomm.

Kommande aktiviteter

Genomforda aktiviteter

Nya vagar till automation, affarer och béttre Nya vagar till automation, affarer och battre
I6nsamhet i féretag: Frukostmoéte med Do-tank Idnsamhet i féretag

Frukostmote i Vasteras - 2017-02-07

Gamification - ett lyft for svensk industri
Frukostméte i Stockholm - 2017-02-08

y A VINNVAXT-vinnaren Automation Region &r en centrumbildning vid Mélardalens hégskola

|V 4 som samlar SME, stora bolag, akademi och offentlig sektor — sammanlagt éver 120
engagerade medlemmar och samarbetspartner. Automation Region arbetar fér att
marknadsféra svensk automationskompetens, stimulera innovationer och sékra branschens
ldngsiktiga kompetensférsérjning.

Frukostmote i Stockholm - 2017-01-24

Digitaliseringens utmaningar i Kalmarregionen
Workshop i Oskarshamn 2017-01-19

Gamification - ett lyft for svensk industri
Frukostmote i Vasteras - 2017-01-10




