
”Från stoppkloss till innovationsmotor” 

Så blir ditt säkerhetsarbete framåtriktat!



Mats Karlsson

"Det är roligare att säga Ja!"

Prata gärna med mig om:

• IT-security, OT-Safety, SCADA/ICS, Fysiskt skydd

• Säkerhet som ett sätt att skapa möjligheter

• Människan som IT-säkerhetsfunktion

Mitt liv före Atea:

• 20+ år som IT-säkerhetschef på en kärnteknisk anläggning

• IT-chef inom ABB och Westinghouse

• Globalt ansvarig för sårbarhetsanalyser

• Säkerhetsbloggare

mats.karlsson@atea.se

https://about.me/mats.karlsson

021 - 80 58 47

0738 - 62 26 12

http://www.qimtek.se/en/news/apandt_certifierar_sig_med_sis-4594.html
http://brianbourneconsulting.ca/education-certification-services/
http://brianbourneconsulting.ca/education-certification-services/


Man måste våga för att vinna!



Känner ni igen de här?

Verksamheten: 

”Säkerhetsfolket säger alltid Nej!”

Säkerhetsfolket: 

”Verksamheten tar inget ansvar!”



Eller de här?

Verksamheten: 

”Om det bara var säkert så kunde vi…”

Säkerhetsfolket: 

”Vi vågar inte ta den risken!”



Vad lägger vi i orden?

•Säkerhet vs riskarbete

•Säkerhetsfolket

•IT

•Verksamheten



Är vi överens om att…

• Ingenting är 100% säkert!

•Det finns alltid risker!

•Allting kan förbättras!

•Möjligheter är ”positiva risker”!



Vad händer om vi säger så här istället?

”Vi väger säkerhetsrisker på samma våg som affärsrisker!”

”Vi investerar i säkerhet som skapar affärsmöjligheter!”



Vad betyder det?

Säkerhet måste våga ge tillbaka risken till verksamheten!

Verksamheten måste orka ta emot risken och äga den!



Jaha? – Är det verkligen så enkelt?



Vad krävs då?

•Samordnat riskarbete

•Mätbar säkerhet

•Gemensamma riskbegrepp

•Okej att ha kända risker

•”No blame” kultur

•Gå inte i fällorna!



Fällor vid riskbedömning!

•Sannolikheten för medvetna handlingar?

•Vad kostar en incident egentligen?

•Nyttan med en riskmatris?



Fällor för ”Säkerhetsfolket”

•Vill undvika alla risker!

•Tror att man förstår verksamheten!

•Använder inte verksamhetsbegrepp!

•Missar förändringsledningen!



Fällor för ”Verksamheten”

• Ignorerar risker man inte kan bedöma själv!

•Tar inte med säkerhetsfolket!

•Glömmer jobbiga risker – mest att vinna!

•Vågar inte ta ägarskap över egna risker!



Funderingar på det?
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